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У статті розглянуто поняття інформаційної безпеки наукоємного сектору економіки. Досліджено по-
няття наукоємного сектору та фактори, що впливають його розвиток. Проаналізовано фактори, що 
впливають на інформаційну безпеку наукоємного сектору, а також об’єкти та суб’єкти інформаційної 
безпеки наукоємного сектору економіки. 
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В статье рассмотрено понятие информационной безопасности наукоемкого сектора экономики. Ис-
следованы понятие наукоемкого сектора и факторы, влияющие на его развитие. Проанализированы фак-
торы, влияющие на информационную безопасность наукоемкого сектора, а также объекты и субъекты 
информационной безопасности наукоемкого сектора экономики.
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The article considers the the notion of information security of knowledge-based economy. Also investigated 
idea of high technology sector and the factors influencing its development. We analyzed main factors affecting 
information security of knowledge-based sector. Besides defined objects and subjects of information security knowl-
edge-based economy.
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Постановка проблеми у загальному вигляді 
та її зв’язок із важливими науковими чи практич-
ними завданнями. у період швидкої глобаліза-
ції та інформатизації збільшується залежність 
кожної сфери діяльності держави від інфор-
мації, її обсягів, а також від її якості. у міжна-
родному просторі відбувається формування 
інформаційної економіки, де основним товаром 
є інформація, а також формується економіка 
знань. інформація перестає бути суто техніч-
ною категорією чи набором даних, які можна 
використати лише за певних умов та за допо-
могою спеціалізованого технічного обладнання 
та пристроїв. у цей час розміри наукоємного 
сектора і масштаби використання високих тех-
нологій характеризують науково-технічний та 
економічний потенціал країни [1]. важливість 
галузей наукоємного сектору для економічного 
зростання доволі висока: фірми та підприєм-
ства цих галузей досить інтенсивно здійснюють 
інноваційну діяльність, що сприяє розширенню 
наявних і утворенню якісно нових ринків збуту й 
ефективнішому використанню ресурсів.

Аналіз останніх досліджень і публікацій, в 
яких започатковано розв’язання даної проблеми 

і на які спирається автор. Питання наукоємності 
та наукоємних виробництв розглядають та дослі-
джують досить багато вчених, практиків та нау-
ковців, серед них: П.а. борисенко [2], в.і. Дол-
гий [3], М.М. кошевий [4], Ю.с. кривелева [5], 
о.в. Манойленко [6], о.б. саліхова [7] та ін.

Питанням інформаційної безпеки у своїх 
працях увагу приділяли о.в. литвиненко [8], 
о.Г. Данільян [9], л.с. харченко [10] та багато 
інших.

Виділення невирішених раніше частин 
загальної проблеми, котрим присвячується 
означена стаття. таким чином, ці проблеми, 
будучи актуальними завжди, мають особливе 
значення в умовах стрімкого розвитку інформа-
ційних технологій та вимагають особливої уваги 
до інформаційної безпеки наукоємного сектору, 
ефективне регулювання якою сприятиме покра-
щенню економічного становища.

Формулювання цілей статті (постановка 
завдання). Метою цієї статті є аналіз головних 
складників інформаційної безпеки наукоємного 
сектора національної економіки як одного з 
основних факторів росту рівня конкурентоздат-
ності держави.



ПридніПровська державна академія 
будівництва та архітектури
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Виклад основного матеріалу дослідження 
з повним обґрунтуванням отриманих наукових 
результатів. наукоємність – це один із показни-
ків, що характеризують технологію виробництва 
продукції та відображає ступінь її зв’язку з нау-
ковими дослідженнями та розробками [9]. 

наукоємні галузі – галузі економіки, продук-
ція, роботи і послуги яких відзначаються зна-
чним використанням новітніх досягнень науки й 
техніки. як правило, ці галузі витрачають значні 
кошти на проведення науково-дослідних розро-
бок і впровадження їх результатів у виробництво. 
наукоємні галузі промисловості відрізняються 
високими і стійкими темпами розвитку, що веде 
до зростання питомої ваги продукції цих галузей 
у цілому в обробній промисловості, тобто дані 
галузі характеризуються високою еластичністю 
зростання [10]. у наукоємких галузях промис-
ловості можна спостерігати, що розвиток нових 
виробів і приладів з урахуванням підвищення їх 
надійності, зниження енергоспоживання і вар-
тості відбувається під впливом одночасно й тех-
нологічних, й економічних чинників [10]. 

Для наукоємких галузей промисловості 
характерна висока питома вага продукції вій-
ськового призначення, завдяки чому забезпечу-
ються гарантовані ринки збуту і зростання обся-
гів виробництва за незмінного рівня ціни. крім 
того, держава як споживач військової продукції 
надає цим галузям різні податкові і амортиза-
ційні пільги [11].

також для наукоємких галузей промисло-
вості характерне зростання не тільки кількісних, 
а й якісних параметрів. Передусім вони відріз-
няються більш високими темпами зростання 
продуктивності праці – у 2,5–3 рази вище, ніж 
в інших галузях. отже, наукоємний сектор еко-
номіки як сфера економіки характеризується 
високими питомими витратами на наукові дослі-
дження та розробки, сприяє реалізації фунда-
ментальних і прикладних науково-дослідних 
робіт, освоєння, виробництва та комерціалізації 
вітчизняних наукомістких технологій [12].

До наукоємних галузей належать такі галузі 
економіки, для виробництва продукції та послуг 
яких використовуються новітні досягнення науки 
та технологій. Переважно такі галузі та вироб-
ництва інвестують кошти в науку та інновації і 
вирізняються передовим рівнем та якістю вироб-
ництва, високим рівнем потенціалу дослідни-
ків і кваліфікованих працівників. Продукція цих 
галузей виробляється з використанням останніх 
новітніх розробок та характеризується високим 
рівнем конкурентоздатності на ринку. 

одним з актуальних питань сьогодення є 
питання забезпечення інформаційної безпеки 
наукоємного сектору, враховуючи всі його особли-
вості. сучасна інформатизація якісно поліпшує 
досягнення цілей діяльності організацій та підпри-
ємств і є умовою розвитку країни. розвиток про-
цесів глобалізації у світі створює передумови для 
прискореного розвитку інформаційної економіки.

наслідком переважання такого напряму 
економічного розвитку є те, що одними з 
найдорожчих компаній світу є не найбільші 
ресурсодобувні та переробні підприємства, а 
ті підприємства, які спеціалізуються на інте-
лектуальній, наукомісткій, високотехнологіч-
ній продукції і намагаються знижувати питоме 
споживання енергоносіїв на одиницю продук-
ції і ціну на них.

інформаційною безпекою наукоємного сек-
тору економіки слід уважати комплексну сис-
тему механізмів забезпечення інформаційної 
безпеки та методів захисту інформації, якою 
володіють підприємства, від несанкціонованого 
доступу, руйнування, модифікації, розкриття і 
затримок під час надходження та підтримуючої 
її інфраструктури від будь-яких випадкових або 
зловмисних дій, результатом яких може бути 
нанесення її власникам збитків, а також сис-
тема попередження та реагування на негативні 
інформаційний впливи та операції, що можуть 
спричинити негативні наслідки для науково-тех-
нологічного потенціалу держави.

Для досягнення цілей забезпечення інфор-
маційної безпеки наукоємного сектору еко-
номіки важливо правильно визначити об'єкти 
інформаційної безпеки. 

До таких об'єктів належать:
• інформаційні ресурси держави, підпри-

ємств, установ та організацій, що містять кон-
фіденційну інформацію (секретну, обмеженого 
доступу або ж комерційну таємницю), а також 
загальнодоступну відкриту інформацію та нау-
кові знання, які мають пряме відношення до 
наукоємного сектору економіки держави;

• інформаційна інфраструктура наукоєм-
ного сектору (мережі зв'язку та інформаційних 
комунікацій, центри аналізу та обробки даних, 
системи і засоби захисту інформації);

• система формування, поширення і вико-
ристання інформаційних ресурсів у країні;

• система управління інформацією підпри-
ємства сектору;

• результати наукової та інноваційної діяль-
ності.

Предметом забезпечення інформаційної 
безпеки наукоємного сектору є інформаційні 
ресурси та інформаційні системи, бази даних, 
програмне забезпечення, інформативні фізичні 
поля різного характеру, наукоємні технології.

До суб'єктів інформаційної безпеки наукоєм-
ного сектору економіки належать:

• держава, що здійснює свої функції через 
відповідні органи;

• органи управління підприємств наукоєм-
ного сектору;

• наукові організації, що здійснюють діяль-
ність у межах наукоємного сектору;

• громадяни, суспільні або інші організації 
й об'єднання, що володіють повноваженнями 
щодо забезпечення інформаційної безпеки від-
повідно до законодавства.
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Факторами, що визначають рівень інформа-
ційної безпеки наукоємного сектору економіки, є:

1. визначення пріоритетів науково-технічної 
політики;

2. системний та оперативний розвиток зако-
нодавчої бази;

3. чітке і послідовне здійснення структурних 
перетворень;

4. комерціалізація науково-виробничої діяль-
ності;

5. міжнародне співробітництво;
6. раціональний захист внутрішнього ринку, 

цілеспрямовані активні дії щодо завоювання 
вітчизняними товаровиробниками світового ринку;

7. створення ефективного державного меха-
нізму поширення і впровадження інновацій;

8. створення науково-технічних та інвестиційних 
відділів у новітніх областях досліджень і розробок.

наслідками таких впливів є неякісна реаліза-
ція цілей забезпечення інформаційної безпеки, 
що у подальшому призведе до зміни темпів роз-
витку наукоємного сектору, негативних еконо-
мічних впливів на державу та її становище на 
міжнародній арені.

Висновки з цього дослідження і перспек-
тиви подальших розвідок у даному напрямку. 
нині ми спостерігаємо, що економіка україни 
характеризується падінням рівня наукоємності 
виробництва та рівня наукоємності праці, що, 
як наслідок, призводить до зниження конкурен-
тоспроможності вітчизняної продукції, облад-
нання, рівня надання послуг, технологічних 
процесів та збільшення залежності від імпорту 
наукових досягнень замість використання та 
розвитку вітчизняних. із року в рік знижується 
рівень фінансування наукових та науково-
дослідних робіт і досліджень, що негативно 
впливає на рівень упровадження інновацій 
та розвиток новітніх технологій, відбувається 
відтік кваліфікованих кадрів за кордон, а нові 
проекти та розробки через неефективне управ-
ління інформаційною безпекою так і залиша-
ються на рівні проектів через те, що на відміну 
від розвинених країн використовувані техноло-
гії не дають змоги швидко отримати результати. 
на нашу думку, дана тема може стати основою 
для подальших досліджень і потребує розвитку 
у майбутньому.
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